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Resumen

El presente trabajo de grado plantea el desarrollo de una herramienta que permite hacer uso de un smartphone para
llevar a cabo la etapa de relevamiento en el marco de un test de penetracion de redes inalambricas dado que las
herramientas disponibles no son de gran aceptacion por las limitaciones y las complicaciones que presentan para su

uso.

Consecuentemente, para el desarrollo de dicha herramienta se procede a realizar un estudio de las soluciones
actuales, identificando sus problematicas, con el objetivo de arribar a la descripcion e implementacion de una
aplicacién nativa para el sistema operativo Android, la cual facilita la tarea de relevamiento al auditor.
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Trabajos Realizados

Se desarrollé una aplicaciéon nativa para Android que
permite efectuar la correspondiente etapa de
relevamiento de un Pentest de redes inalambricas.
Llegar al objetivo principal requirié abordar un analisis
previo de herramientas preexistentes para poder
identificar y entender los problemas que poseen. A
partir de este analisis, se presentaron soluciones a las
problematicas identificadas, las cuales fueron incluidas
como parte del desarrollo de la aplicacion.

Conclusiones

La aplicacion desarrollada alcanza los objetivos
planteados al inicio de la tesina, representando una
solucién superadora respecto de las aplicaciones
preexistentes. Facilita y hace mas seguro el proceso
de instalacion, hace un uso mas responsable de la
bateria, mejora la usabilidad al incorporar una interfaz
nativa de Android y aumenta la portabilidad al utilizar
placas inalambricas de dimensiones reducidas.

En conjunto todas estas mejoras contribuyen a que la
solucion brinde una mejor experiencia de usuario.

Trabajos Futuros

e Incorporar la posicidn geografica de los AP.

e Incorporar nuevos drivers de placas inalambricas
externas para abarcar una mayor cantidad de
dispositivos soportados por la aplicacion.

e Desarrollar web services que brinden funcionalidad
para llevar a cabo el resto de las etapas de un pentest
de redes inalambricas.

e Incorporar otros formatos de presentacion de la
informacion obtenida.
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